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IMPORTANCIA DE LA
INTERCEPCION DE TRAFICO

e Analisis del trafico antes de su
enrutamiento.

e Tradicionalmente uso libpcap.
» Fallos en la concepcién (€opia de

paquetes de ed): /7
- Debilid es]g.hae aques spoofeados.
- Fallosfen.la. 1t sta activa: Snort Sam.
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IMPORTANCIA DE LA
INTERCEPCION DE TRAFICO II

 En la intercepcion:

- Todos los paquetes son analizados antes
de su enrutado. 1

- No somos sensibles ante aiﬁiues
spoofeados. W

e Como contr en la comunicacion
e Solucion gnh nu IDS-> Snort- Inline.
e Linea de-mvestigacion emergente.

© 2006 - Jonan Ortiz eghost — ESIDE - Universidad de Deusto



[* Jg f“””“”i Intercepcion de trafico en sistemas GNU/linux

GESTION DE TRAFICO
GNU/LINUX

 Siempre ha sido un tema importante
en GNU/linux.

 Hoy en dia Netfilter (desde Kernel-2.4)

- Creado por Rusty Rusell (Ereator también
de ipchains)

- Arquitec olucion de ipchains).

e dificil p rogramar
* cancer montar proxys...

* No era posible hacer reglas independientes de
interfaz

o 2006 - oad¥O@bia manera estanday pasat: trafico. A user
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GESTION TRAFICO
GNU/LINUX II

e Conjunto de

| ganchos en las
e[ 1]-=-3[ROUTE o3[ 3]-3[4]--->

| pilas dé
| | proteealos (en
l [ROUTE] /varias pilas ->
v | ipv4, 1pvo...)
[2] 3] « NF IP PRE ROUTING [1]
| 2 « NF IP LOCAL IN [2]
| | e NF IP FORWARD [3]
) | « NF IP POST ROUTING[4]

e NF IP LOCAL OUT[5]
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GESTION TRAFICO
GNU/LINUX - III

 L.os modulos del kernel pueden
hookearse a estos ganchos y ser
llamados por el kernel, cuando llegue
un paquete. ey

=

 Las iptables -> Com esto ﬁor 3 tablas
(filter, W
* Filtros ¢gn la i!ahﬁlter.

e El filtro en los ganchos:
- NF IP LOCAL IN
- NF_IP FORWARD
- NF_IP LOCAL OUT
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PRIMERA APROX. -
KERNEL :D

 La primera aproximacion modulo del
kernel que filtre.

e Adecuado con grandes flujos de
trafico. =

e Utilizamos la I de Netfilter en

Kernel p A fi

e EJEMP

- Modificacion de todos los ICMP que salen
de nuestro sistema :D
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PRIMERA APROX ->
- KERNEL :d II

 PODEMOS :
- NF ACCEPT: aceptar.
- NF DROP: tirar. "
- NF STOLEN: nos ocup‘ """

nosotros
-NF QUEU colamos para pasar a
userl e

- NF REPEAT repetimos la llamada al
gancho -> 0jo con interbloqueos.
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libiptc

e Libreria para manipular iptables desde
userland :D.

e Necesitamos root. "

e Internamente hace set/get'sackopt. De
esta manera figupamos
internam ables.

« EJEMPFKQ.: Eistado de las cadenas de
la tabla filter.

* Mucho mas extensible... da juego... a
ver quien se anima. :D
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NETLINK sockets kernel -
userland

e Sistema de sockets para comunicacion
kernel- userland mediante dispositivos
virtuales. 1

e .a comunicacion recuerda-aﬂsockets
Berkley.

* Necesita: n;m
- Tener@l kerine soporte Netlink.

- Tener el kernel recompilado si queremos
hacer comunicacion nueva.
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- NETLINK sockets kernel -
userland II

» Sockets especiales, no tiene puertos,
tiene protocolos.

e Soporta comunicacion multi¢ast.

e Lo que hay en el kernel eaprincipio es
unos cuantos de projocolos. Hay que

conocerl ementarlo:

» #define NETLINK ROU /* Routing/devicehook*/

 #define NETL =SS0 Reserved for ENskip*/

e #define NETLINK FIREWALL 3 [*Firewall hook*/

* Si queremos uno nuestro -> recompilar
kernel con otro nuevo
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NETLINK sockets kernel-
userland III
* Para en ejemplo se ha creado en

protocolo NETLINK MENDIZALE :D

e Ejemplo -> Comunicacion unicast user-
kernel. :D e,

* Tiene alguna ventaj sobre
copy to
-* No itamos saber el puntero.

- * No tiene pqg haber nadie
escuchando.

Bastante complicado ->WRAPPER LIBIPQ
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LIBIPQ, INTERCEPCION EN
USERLAND

* Muy poco conocida.
* Necesita iptables-dev

* Wrapper a nivel de userland'del
protocolo NETLINK FIREWALL. Una
abstraccion bastante/wapa.

e Provee de"un I a nivel de userland
para esCucharpagquetes que nos han
econlado desde kernel.
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LIBIPQ, INTERCEPCION EN
USERLAND

* Necesitamos que alguien nos encole en
kernel.

- Bien un médulo del Kernel,
enganchado a Netfilter="]

- Bien una regla de JPTABLES:
e # Iiptables - -p tcp -j QUEUE
. Ejemp__:__Pi@; los icmp s.

 Nos permite modificar trafico que
vamos a enrutar en userland :D.
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AMAITU DA :D

’1
MILA ES TORTZEAGATIK.
MUC ; AS POR VENIR.
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