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Seguridad en redesinaldmbricas

1. PROBLEMATICA GENERAL

A modo de introduccidn podemos decir que cada medio de trangmison de datos
plantea una serie de problemas especificos en rdacion a la seguridad. Pero para las redes
inddmbricas, debido a su naturdeza, surgen mas problemas y més complicados de resolver
S cabe.

Pasaremos a verlos con mas detdle a continuacion.

1.1. Multidifusiéon

Las redes indambricas son de difuson. El medio de trangmisén es d are por
norma gened, y edo implica que cuaquiera que este a la escucha (Con una lata de
PRINGLES") puede redibir lainformacion que estamos radiando.

Induso ha dado lugar a un nuevo deporte @ “Wardriving’: Dada la progresiva
introduccion de las redes LAN indambricas en las empresss y organizaciones en generd,
los dficdonados d Wardriving se divieten desplazéndose con su PC  portatil  buscando,
"cazando" y entrando en redes no-suficientemente protegidas.

1.2 Interferencia entre estdndar eslusuarios

Actudmente estdn desarrolladas e implantadas una sarie de tecnologias que utilizan
la radiofrecuencia Cabe citar como gemplo la Sguiente Stuacion: Estamos trabgando con
un PC port&il d cud se le han conectado un teclado y raton indambricos (1). A través dd
maévil nos conectamos a Internet via GSM o GPRS (2). Bl movil s comunica con @ portéil
por € pueto IR (no es radiofrecuencia). Y tenemos un PDA que se comunica con €

portétil atraves de Bluetooth (3).
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Aungue los digintos estandares trabgan en rangos de frecuencias que en teoria no
deberian de interferirse entre 9, la redidad puede ser otra muy didtinta

Y dado que gracias a egte tipo de tecnologias desgparecen los cables, imaginemos la
anterior gtuacion smplificada (sn € tedado y € raon indambricos). Puede ser una
perfecta oficina movil, y porque no vamos a poder (tener que) trabgar en la sda de egpera
de un aeropuerto. Nosotros y |os otros 20 trabgjadores de la competencia.

Al haber mas usuaios utilizando un sarvico ese s ha de compatir y NO se debe
olvidar que cuando una red indambrica tipo 802.11b esta demasiado cargada, se degrada
mucho més rgpido que una Ethernet a través de cable, debido a que su protocolo de acceso
a medio resulta menos eficiente.

Es d mismo cao con GSM, d haberse geneardizado € uso de la tdefonia movil han
aurgido teemindes Bi y TriBanda (900Mhz1800Mhz-2700Mhz) para poder dar d savicio
a la vez a un mayor numero de usuarios e incluso para mgorar la seguridad. La segurided
s mgora sdtando de frecuencia en frecuencia durante € tiempo en que se produce la
comunicacion para evitar una escucha o un escaneo de la misma. Y més de una vez me ha
pasado y 0s pasxa que no e puede establecer una comunicacion porque la red en ese
momento esta saturada

1.3. Actualizacion

Sempre que s necesita cubrir un servicio se debe decidir con que tecnologia se va
a hacer. Para dlo hay que tener en cuenta diferentes factores y uno de €elos es la capacidad
de nuevo dgema para adgptarse d cambio; o d menos que sea Wtil durante d tiempo

necesario paraamortizar lainverson redizada

Los factores que nos pueden indinar a buscar una solucion de red indambrica
pueden ser:

L Ver apéndice A: “ Tres kildmetros con antenas de pringles”
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- S d dificio donde se ubica la empresa es en propiedad o0 en daquiler, y
e nivel de crecimiento de la empresa. -> entorno cambiante.

- Soluciones indambricss més econdmicas que cableadas con Cable
Caegoria Se tradiciond.

- Hexibilidad: poder mover los puestos de trabgo.

Pero también hay pegas Menor velocidad de red, posbles problemas de cobertura y

unaseguridad aln precaria

En ete mometto una dedson muy importante es la de montar la red con la
tecnologia dd esténdar 802.11b que da un rendimiento tedrico de 11Mbps tedricos (6Mbps
reales) o hacerlo/esperar d esténdar 802.11a que da un rendimiento de 54Mbps tedricos.

Pero es también importante mantenerse d dia de los desardllos en maeia de
etdndares, y dissfiar la red de forma que s pueda migrar fécilmente hacia tecnologias
mejoradas.

1.4.Direccionamiento | P

Al no edar atado fiscamente por un cable a una red, y poder variar la conexion en

e espacio y en d tiempo, surgen problemas con € direccionamiento IP.

El gemplo es en d trabgo forma parte de la red a través de un nodo indambrico en
la empresa, en casa a través de un nodo locd de mi propia red inddmbrica y por d camino
dd trabgo a casa 'y viceversa en d tren a través de diversos nodos de una WLAN Publica,
quiero poder tener la misma configuracion IP en mi maquina 0 d menos no tener que

preocuparme de ela

Ede problema se soluciona con TCPIPV6 a través dd servicio de Roaming con €

esténdar WISPR. Funciona igud que € Roaming para un tdéfono movil, d desplazarse d
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extranjero sgue recibiendo cobertura a través de otra operadora, pero 2 pueden seguir
redizando llamadas.

Y hagta que llegue TCPIPv6 con la ayuda de middleware indambrico dd edilo
“NetMotion Wirdess’ podemos solventar € problema de mantener la misma dir. IP a
través de subredes 0 mantener viva la sesién aunque se produzcan ausencias de cobertura

dentro de un &rea extensa.

1.5. 802.11x vs. 3G

La lucha entre edos dos esténdares esta por llegar. Bascamente los dos pueden
proporcionar € acceso a una red de forma indambrica pero por uno se debe pagar y por €
otroNO.

S utlizamos 3G(UMTS) debemos pagar a la operadora que proporciona € servicio,
y esta debe pagar a su vez por utilizar d espectro radiodéctrico y/o la licencia d gobierno
correspondiente.

S utilizanos WLAN, esamos conectados a una Red. En un nodo de esa red puede
estar d acceso a Intenet de banda ancha d cud podemos acceder indambricamente
(dguien que quiere compartir su ADSL en unaWLAN publica).

A pesx de que los trabgos de congruccion se hdlan todavia en fase inicid, muchos
andisas dd mercado arguyen que la tecnologia WLAN se adgpta megor a las conexiones
publicas de banda ancha Stuadas en zonas de mucho getreo, como los aeropuertos, que la
actud tecnologia de tercera generacion, a la que todavia le quedan muchos afios por deante
antes de que consga un despliegue generdizado.

Menores gastos de infraestructura y € uso de espectro que no requiere la obtencion
de licencia dgnifican que las LAN pueden proporcionar datos a menos de la décima parte
del cogte de las redes basadas en tecnologia cd ular.
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La duda que embarga a las operadoras de tdefonia movil es 9 deciden adoptar la
tecnologia WLAN 0 9 deciden intentar luchar contra ela Algunos proveedores Europeos
de tdefonia movil, entre los que s induyen Sonera de Finlandia, y Teia de Suedia,
ofrecen a sus aonados € sarvicio WLAN como opcidn, pero en cambio las operadoras
estadounidenses todavia no han tonado ninguna decision.

Las operadoras invieten decenas de millardos de dolares en d despliegue de redes
cdulaes 3G cuando la actud tecnologia cdular en combinacion con las redes locdes
indambricas proporciona la mayor pate de los mismos beneficios a tan sdlo una fraccion
de su coge Ed0 es ad, porque la tecnologia WLAN no s hdla actudmente en los planes
meestros de la mayoria de las operadoras, ni lo va etar sSn que aites no £ haya
desarrollado una gran parte dd trabgo técnico, por no mencionar d reguste de su vison
del mercado.

1.6. Integracion de productos de difer entes fabricantes— inter operatividad.

CGracias a los efuazos de la Wirdes Ethernet Compdibility Alliance y su
catificacon WiF (Wirdess Faddity), la mayor pate de las tajetas funcionan con la
mayoria de puntos de accesn, S bien @ entremezdar puntos de acceso de mutiples
fabricantes para ad soportar de forma efectiva la comunicacion entre los puntos de acceso

requerird un nuevo estandar previsto par dentro de poco tiempo (IEEE 802.11ey f)
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2. TECNOL OGIASINALAMBRICAS

A modo de gemplo tenemos la tecnologia GPRS que esta a punto de llegar.

21 GPRS

Las dglas GPRS dggnifican Generd Packet Radio Service 0 Servicio generd de radio
paguetes. GPRS es un sstema de teefonia movil capaz de enviar y recibir paquetes de
datos a veocidades samgantes a las de tdefonia fija (53 Kbps goroximadamente). Este
ssema es complemento de GSM ya que permite transmitir datos sobre las actudes redes y
por tanto funciona en las mismas radiofrecuencias. Cuando necestamos voz conectamos
mediante GSM y cuando necesitamos datos conectamos con una lPy GPRS

¢Qué ofrece GPRS?

Lo principd es que nos permite estar sempre conectados a la red y pagar dlo por € tréfico
de datos. Conectados mediante GPRS podemos:

Enviar y recbir emails § € dispodtivo desde d que estamos conectados esta preparado
paradlos (dgunos mdvilesy ODBs con ayuda de un teléono preparado para GPRS).

Navegar en internet por wgp 0 por pagines convenciondes dependiendo de las
caacteridicas dd dispostivo desde d que conectemos. A su vez accediendo a internet
tenemos la posibilidad del comercio dectrdnico desde cudquier dispostivo.

Poghilided de recibir y enviar archivos multimedia como midca en MP3, imé&genes y otros
tipos de archivos semgantes.

También s usa en domdtica para controlar dispositivos

Actudmente en Espafia ya exide la poghilidad de conectarse a GPRS y edar sempre
conectado a internet, pero hoy por hoy GPRS y sus termindes etan més enfocados a

empresss que a usuaios individudes A medida que ete Ssema s extienda por los
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usuarios bgaran los precios y las compafiias fabricantes de mdviles empezaran a aumentar
la oferta de digpositivas competibles con GPRS

GPRS en las operadoras

Movidar

Esta compafiia ha clasificado a sus dlientes en tres categorias segin d tipo de contrato del
gue dispongan Los usuaios de tajeta prepago o tajeta activa Sdlo podrén acceder a
svicios wgp, no didfrutaran dd servicio "dways on', d que slo podrén acceder los
usuarios con contrato Movisar Plus (asociado a una persona que paga € gasto a find de

mes) y las empresas que tengan contrato con esta compahia telefonica

El precio por navegar con GPRS desde d contraao Movisgar Plus es de 0,024€/Kbyte,
aunque también ofrecen bonos de conexion para aguellas personas que goroximadamente
muevan € mismo nimeo de datos mensudes, y ademas mientras mayor sea d bono que
contratemos mayor descuento obtendremos. La informacion de bonos se puede obtener en
laweb de Movidar

Vodafone

Para conectarse desde esta compafiia hay que activar @ servicio en d nimero 123 que
corresponde d ndimero gratuito de aencion d diente. El precio es de 0,02 €/Kbyte 6 lo que
es lo mismo 1 MB de daos nos cogara 20,48 € También disponemaos de bonos segin la
cantidad de datos que descarguemos. Se puede obtener informacion en laweb de Vodafone

Amena

En Amena diginguimos dos tipos de conexiones mediante GPRS;, La primera es mediante
tarjeta de prepago y dede la cud nos costard 0,02€/Kbyte y la segunda es mediante
contrato a particulares 0 a empresas y desde la cud nos costard 0,75 céntimos de euros cada
Kbyte (0,0075€/Kbyte). También hay un contrato epecidmente para empresas que cuesta
0,6 céntimos de euro d Kbyte. Se puede obtener informacion en laweb de Amena.
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GLOSARIO

MIDDLEWARE:

Software de comunicaciones que redde fiscamente en d diente remoto y en un

sarvidor de comuniceciones, locdizado entre € diente y d servidor de aplicaciones.
Es d software que actlla como un traductor universal entre digtintas tecnologias de
radiofrecuenciay protocolos

TECNOLOGIASDE TELEFONIA CELULAR
Tecnologias Analdgicas

AMPS (Advanced M obile Phone System)

Tecnologia desarrollada por Bell Labs en la década de los 70, fue la primera en
comercidizarse en Estados Unidos en € afio 1983. AMPS opera en la banda de los
800 MHz

C-405

Conocido en la actudidad como Moatorphone y comerddizado por Vodacom SA,
este etdndar se ingddd en Sudéfrica en la década de los 80. Opera en la banda de los

450 MHz, d igud qued C-Netz
C-Netz
Es la tecnologia cdular més primitiva Se utiliza prindpdmente en Alemania 'y
Audria Operaen labandade los 450 MHz.
Comvik
Egténdar lanzado en Sueciaen agosto de 1981 por lared Comvik

N-AMPS (Narrowband Advanced M obile System)

Desarrdllado por Motorola como una tecnologia intermedia entre la anddgica y la
digitd. Tiene una capacidad tres veces mayor que d AMPS y opera en la banda de
los 800 MHz

NMT450 (Nordic M obile Telephones/450)

Desarollado especidmente por Ericsson y Nokia para dar servicio en los terrenos
escapados caracteridicos de los paises nordicos. Tiene un dcance de 25 km. y

operaen los 450 MHz. UtilizaFDD FDMA
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NM T900 (Nordic Mobile Telephones/900)

Verson adudizada a 900 MHz dd NMT 450, desarollada por los paises nordicos
para adaptarse a una mayor cgpacidad y a los portéiles. Tiene un dcance de 25 km.
Utiliza tecnologia FDD FDMA

NMT-F
Eslaverson francesadd NMT900

NTT (Nippon Telegraph and Teephone)
Es d estandar andogo més primitivo de Jgpon. Exide una verson con mayor
cgpacidad, denominada HICAP

RC2000 (Radiocom 2000)
Sgtema francés lanzado en noviembre de 1985

TACS (Total Access Communications System)

Desardllado por Motorola, es dmilar d AMPS. Se utilizd primero en d Reno
Unido en 1985. En Jgpon s denomina JTAC. Opera en d rango de frecuencia de
los 900 MHz

Tecnologias Digitales

Al-Net
Es la denominacion audriaca de las redes GSM 900

B-CDMA

CDMA de banda ancha. En la actudidad se conoce como WCDMA. Es d esténdar
paaUMTS

CDMA/TDMA
Tecnologia inddmbrica que utiliza los etédaes CDMA y TDMA. Paa
aplicaciones en banda con licencia para cdulas grandes y banda sin licencia para
cdulas pequeiies.

CDMA (Code Divison Multiple Access)
Desarollado por Quacomm, CDMA s caacteriza por una dta capacidad y un
radio de peguefies cdulas. Emplea tecnologia de amplio espectro y un esquema de
codificacion especid. Fue adoptado por la Tdecommunications  Industry
Asociaion (TIA) en 1993, En la actudidad exise un gran nimero de variantes de
CDMA (conocido también como 1S9 en EEUU), tdes como B-CDMA, W-
CDMA y CDMA/TDMA.

cdmaOne
Primera generacion de CDMA de banda estrecha (1S-95)

cdma2000
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Nueva especficacion de segunda generacion CDMA MoU concebido para su
indusén en UMTS,
CT-2

Edéndar para teéfonos indambricos digitdes de segunda generacion. Tiene 40
candesdevoz.

CT-3

Egéndar para teléfonos digitdes indambricos de tercera generacion, muy smilar y
precursor dd DECT

CTS

Sgema para tdéonos indambricos GSM. En los hogares los tdé&fonos GSM-CTS
s comunican con una CTS Home Base Staion (HBS), que ofrece una perfecta
cobertura de radio en d interior. E|l CTS-HBS s conecta a la red fija y ofrece lo
mgor de ambas tecnologias la fija y la mdvil, es decir un coste bgo, la cdidad de la
red tdefdnica publica de conmutecion (PSTN), y los servicios y movilidad dd
GaMV.

D-AMPS

El AMPS digitd, es una vaiate dd AMPS. Utiliza tres intervdos de tiempo a
diferencia dd TDMA. También s le conoce como IS54. Es una actudizacion dd
edandar andogico AMPS. Disefiado para utilizar los candes exigentes de una
manera més dficiente, DAMPS (IS54) emplea los mignos intervaos de cand de 30
KHz y las mismas bandas de frecuencia (824-849 y 869-894 MHz) que d AMPS.
Usando TDMA en lugar de FDMA, 1S54 incrementa  nimero de usuarios de 1 a
3 por cand (pudiendo devarse a 10 con TDMA incrementado). La infraestructura
AMPS/D-AMPS puede soportar la utilizadon de tedéfonos anddgicos AMPS o
digitdes D-AMPS. ES0 == debe d mandato de la FCC (Federd Communicetions
Commisson) por d que los cdulares digitdes en Edados Unidos deben tener
cgpacidad dud. Ambos operan en la banda de los 800 MHz

DCS 1800 (Digital Cordless Estandar)

Conocido en la actudidad como GSM 1800, opera en d rango de los 1.800 MHz
Es una varson de GSM a diferente frecuencia, en cuyo caso los tdéfonos GSM
(900 MHz) no pueden usarse en las redes DCS 1800 a menos que sean dudes.

DECT (Digital European Cordless Telephone)

Comenz6 como tecnologia CT-3 de Ericsson pero desarrdllada por la Digitd
European Cordless Estandar de la ETSl. Se ha concebido para que sea un estéandar
més flexible que € CT-2 y tenga més candes RF, dcanzando hesta 120 candes
duplex de voz. Tiene ademés un mgor rendimiento multimedia ya que puede
soportar  32kbit/s concatenados. Usa 12 intervdlos de tiempo TDMA. Ericsson ha
desarrollado un mévil dud GSM/DECT.

EDGE (Enhanced Data rate for GSM Evolution)

UWGC-136, proxima generacion de datos dirigido a la tercera generacion 'y a
entornos multimedia condruidos con GPRS. Peamitira a los operadores GSM
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utilizar las bandas de radio exigentes para GSM y ofrecer sarvicios IP multimedia
indambricos y golicadiones a un méximo de veocidad tedrica de 384 kbps con un
rango de bits de 48 kbps por intervao de tiempo y podhilidad de aumentar a 69.2
kbps en buenas condiciones de radio.

E-Netz
Denominacion demana de las redes GSVI 1800
FDMA
Acceso Mlltiple por Division de Frecuencia
GMSS (Geodationary Mobile Satellite Standar d)

Eséndar de interfaz de are para sadlites desarollado a partir dd GSM y creado por
Ericsson, Lockheed Martin, Matra Marconi Space y los operadores de sadlites Asa
Cdlular Sadlitey Euro-African Satellite Tdlecommunications.

GSM (Global System for M obile Communications)

Es d primer eséandar digitd europeo, desarollado para establecer la compatibilidad
movil europea. SU éxito s ha extendido a todo € mundo y en la actudidad exigen
meas de 80 redes GSM en funcionamiento. Opera en la banda de los 900 MHz

IDEN (Integrated Digital Enhance Network)

Lanzado por Motorola en 1994, es un Sgtema de radio mévil privedo para d Land
Mobile Products Sector (LMPS) de Motorola que utiliza esta tecnologia Egta

disponible para las bandas 800 y 900 MHz y en los 1.5 GHz Utiliza una variedad
de tecnologias avanzadas como modulacion M16QAM y TDMA. Peamite a los
operadores de Commercid Mobile Radio Service (CMRS) maximizar la capacided
de entrega y proporciona flexibilidad para afedir servidos opcondes tades como
interconexion  tdefonica  full  duplex, paging dfanuméico y savicos de
comunicacion datafax.

IMT DS
CDMA de banda anchao WCDMA

MT MC
Conocido como cdma000, basado en los componentes 1X y 3X

IMT TC
Denominado UTRA TDD o TD-SCDMA

IMT SC
Llamado UWC-136'y conocido como EDGE

IMTFT

Mas conocido como DECT
1S54

Tecnologiabasadaen TDMA y utilizadaen  ssema D-AMPS a800 MHz
1S95
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Tecnologia basada en CDMA utilizada a 800 MHz

15136
Tecnologia basadaen TDMA

JS-008
Esténdar basado en CDMA para 1.900 Mhz

N-CDMA (Narrow Code Divison Multiple Access)

Conocido en edados Unidos como 1S95. Desarollado por Quacomm y
caacterizado por su dta capacidad y radio de pequefies cdulas. Tiene un interfaz
a&reo de amplio epectro a 1.25MHz. Utiliza la misma banda de frecuencia que d
AMPS y sporta la operacion de AMPS, empleendo una tecnologia de amplio
epectro y un ddema de codificacion egpecid. Fue adoptado por la
Tdecommunications Industry Assxiation (TIA) en 1993, En la actudidad, las
primeras redes basadas en CDMA estén operativas

PACSTDMA

Edandar basado en la tecnologia TDMA de 8 intervaos de tiempo, concebido
primariamente para uso persond. Soportado por Motorola, tiene su origen en la
especificacion para acceso indambrico de Bellcore para gplicaciones en bandas con
licencia

PCS (Personal Communications Service)

La banda de frecuencia dd PCS es de 1.850 a 1,990 MHz, aarcando un amplio
rango de nuevos eddndares digitdes mdviles como d N-CDMA y d GSM 1900.
Los tedéfonos para una Unica banda de 900 MHz no pueden ser utilizados en las
redes PCS. Este estandar se utilizaen Norteaméricay Latinoamérica.

PDC (Personal Digital Cdlular)

Esténdar japonés basado en TDMA que opera en la banda de los 800 y 1500 MHz
PHS (Personal Handy System)

Adaptecion japonesa dd TDD TDMA que ofrece sarvicio de datos a dta velocidad
y cdidad de voz. En redidad es un ssema de bude locd indambrico (WLL) con
una cobertura de 300 m. hasta 3 km solamente.

SDMA (Space Divison Multiple Access

Pensado como un componente de la tercera generacion de teefonia movil digitd
(UMTY)

TDMA (Time Divison Multiple Access)

Fue d primer eténdar digitd desarollado en Egtados Unidos. Fue adoptado por la
TIA en 1992. H primer dgema comercd TDMA comenzd en 1993, Exigen
variantes de este Sstema

Telecentre-H
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Sgema propietario WLL de Krone. Tiene un acance de 30 km. y opera en la banda
de 350500 MHz y 8001000 MHz. Utiliza tecnologia FDD FDM/FDMA 'y
TDM/TDMA

TETRA (Terredtrial Trunked Radio)
Edéndar cbieto de trunking con tecnologia digitd, definido por la European
Tdecommunicaions Standardisation Inditute (ETS) para cubrir la demanda de los
usuarios profesondes de radio mavil

TETRA-POL

Red TETRA propigtaria de Matra y AEG. No s guda a las especificaciones del
TETRA MoU

UltraPhone 110

Sgema propietario WLL de IDC. Tiene un dcance de 30 km. y opera en la banda
de 350-500 MHz. Utiliza tecnologia FDD FDM/TDMA. Ede ddema pemite 4
converssciones Smultaness por cada cand didribuido en los 25 kMHz. Un Sgtema
tipico WLL UP de 24 candes puede soportar 95 dircuitos full duplex de voz en
espectro delos 1.2 kHz

UMTS (Universal Mobile Telephone Standar d)

Eséndar para la tercera generacion de tdefonia movil. Ofrece una capacidad
(velocidad) de datos de <2Mbps, usando una combinecion de TDMA y W-CDMA.
Operaen los 2GHz

W-CDMA

Uno de los dltimos componentes dd UMTS, junto a TDMA y cdma2000. Tiene un
interfaz aéreo de 5 MHz y condtituye la base para una velocidad de datos con mayor
ancho de banda.

WLL

El sgema de bude locd indambrico s utiliza generdmente en &ess remotas en
las que es imposble d uso de liness fijas Los dgemas WLL més modermnos tienen
tecnologia CDMA. Muchos paises europeos estén otorgando o en proceso de
otorgar licendas WLL para permitir la competencia en la denominada Ultima milla,
como Ultimafase dd proceso de gpertura ala competencia
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APENDICE A:

hittp://guadawire ess.d amin.org/modules. php?op=mod oad& name=News& file=aticlef Sd
=5& mode=& order=0

Tres kilbmetros con antenas de pringles
Enviado por: andressh el Lunes, Febrero 25, 2002 - 01:28 CET

Ayer recogi los cables de pigtail que encargué a un colega (Eric), pero no tuve tiempo de probar las dos antenas de
pringles que habia preparado hace dos semanas. Pero esta mafiana (domingo, 24 de Febrero) he madrugado y he
salido pitando.

Creo que ha sido un éxito, aunque las antenas eran bastante penosas.

No pensaba que fuera nada del otro mundo, conectar dos puntos de red a 2-3 km con antenas de pringles, pero por
lo que me estan contando, igual esto anima a mucha gente.

Sigue leyendo para encontrar los detalles de la historia.

ADVERTENCIA: estas pruebas se han realizado con un equipamiento y bajo unas condiciones concretas, el caracter
de estas pruebas es meramente cientifico, si alguien decide realizar experimentos similares ha de tener en cuenta las
limitaciones legales existentes al respecto, y en todo caso los efectos producidos son RESPONSABILIDAD exclusiva

de quien decida llevar a cabo SUS propios experimentos.

NOTA: Todas las fotografias que aparecian en este articulo pueden ser vistas en la Galeria de Imagenes, ahora
han sido retiradas del articulo por cuestiones de rendimiento del servidor web.

Hace algo mas de un mes consequi unas tarietas Orinoco (Avaya) (gracias Elvex), que conecté pronto y con pocos o
nulos problemas entre ellas sobre dos equipos con Debian, ambos fijos con bridge pcmcia/pci.

Tras comprobar que esto del "wireless" era méagico pero no mentira, me empapé acerca de la construccion de
antenas caseras, y aunque algunas parecen realmente complejas, me tranquilizé un comentario de un autor que no

recuerdo ahora que decia que "esto no era tecnoloaia espacial, asi que cualquier desviacion no era absolutamente
critica”. Menos mal.

Elegi la antena de pringles (la_ que aparece en un articulo en la web de O'reilly), por su sencillez, y pronto
finalicé dos de ellas, para probar a "extender" su alcance. Sin embargo, las tarjetas orinoco tienen un curioso
conector que no habia forma de encontrar, los llamados "pigtails”. Traté de hacer pruebas conectando, por un lado,
la antena con un conector de thin ethernet (en vez del conector N indicado en el articulo), cable de thin ethernety, a
pelo, los hilillos directamente sobre el conector de la tarjeta. Ni de cofia, no funcioné.

Entonces un colega avisé que se iba para Bruselas (Eric) y le encargué un par de conectores de esos de pigtail, ya
que mis chapuzas de cables no se veia que pudieran acabar bien, quiza con las tarjetas rotas de tanto meterle el
destornillador o... no se.

Al fin, ayer, recogi los cables, pero no tuve tiempo de probar con ellos.

Esta mafiana, Domingo, he madrugado un poco y me he acercado a un lugar a unos 350-400 metros de mi ventana

Annde tennn al nndn (la fatn cinnieanta nn le hara ilicticia narn le ha harhn ntrac miie riiandn actén lictac afadiréd
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para la risa aeneral) asomando por el precipicio del sexto piso. En el nodo conecté una de las antenas de prinales v
la orienté convenientemente hacia donde esperaba realizar la prueba.

En esta posicion, a unos 350-400 metros, donde el dia anterior habia comprobado que tenia cobertura sin antenas,
aparecia el SNR del Client Manager de Orinoco indicando oscilaciones entre 6 y 8 dB, y al conectar la antena
aumentaban hasta oscilar entre 13 y 17 dB. No tengo muy claro cual puede ser su ganancia, pero supongo que la
oscilacion era debida a mi mal pulso con un brazo en alto y el frio de la mafiana. Al menos vi que la antena servia
paraalgo.

En esta situacion se planteaba va probar en una distancia més considerable, v decidi subir a una urbanizacién
cercana y elevada desde la que también se veia perfectamente "mi ventana”, y que estaba en la direccién en la que

habia colocado la antena del nodo en casa.

Al llegar alli, conecto el ordenador, preparo la antena, apoyo el ordenador sobre el techo del coche y me pongo a
“explore now" en el client manager. Nada, no aparece el nodo remoto... reoriento la antena (a mano, ya casi
congelada y sin guante, jeje) y tras varios intentosde explorar en busca del remoto aparece como por arte de magia
"popi" (asi se llama el equipo que alberga el nodo), marcando SNR de 2 a 5 dB, y observando que pasan paquetes a
la velocidad de 1y 2 Mbps... e incluso alguno de 5.5 Mbps. BIEEEEEEEEN. No se cuanta distancia hay a casa, pero le
calculo al menos dos kilémetros en linea recta, en coche pasan de 6 (las curvas, supongo). Luego, en el mapa, veo
gue pueden ser unos 3.

No esta mal, para saber que una de las dos antenas estad mal hecha, muy mal hecha, con tuercas y muchas mas
arandelas de las recomendadas para sujetar las grandes, ya que el agujero es demasiado grande... e incluso con un

agujero en la base de la caja de pringles... me esmeraré mas y realizaré pruebas mas serias, con mejores
mediciones.

De momento me he animado mucho. A los que como yo no tienen apenas idea de radiofrecuencia les debe parecer
magia, como a mi, y la emocién al ver aparecer al equipo remoto que no ves por la distancia es impresionante.

Tengo ganas de quedar con gente y ver sus antenas, intercambiar experiencias, ... es divertido.

Ah, por cierto, se me olvidaban los agradecimientos: a Elvex, Eric, Jaime, Antonio, Jesus, Montse, José Luis y Salva.
A muchos otros también, que seguro que se me olvidan.

Vaiasfotos
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